SITUATIONSANALYSE AF BYGGESTEN TIL CYBERSIKKERHED

Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration pé& dbd.au.dk
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Hovedspgrgsmal 1: Hovedspergsmal 2: Hovedspgrgsmdal 3:

Hvordan arbejder virksomheden Hvorfor arbejder virksomheden pa Hvordan vil virksomheden arbejde

med sammenhoengen mellem den mdde med sammenhcengen videre med sammenhcengen mellem

forretningen og cybersikkerhed? mellem forretningen og forretningen og cybersikkerhed?

cyber-sikkerhed?
Svar: Svar:
Svar:
y NY NY N
(YL (YL (SLZ

o |@ﬂ Hjcelpespargsmadl ‘Q. Hjcelpespargsmdl \@. Hjcelpespargsmadl
S5 H H S
mm Er det forretningsmcessige mdal med brugen af Er der risiko for et cyberangreb? Kan virksomheden tjene flere penge med
22 loT-lesninger klart? en cybersikker loT-lesning? Kan det fx give
3 i Er der konsekvenser for forretningen af et loT-sik- adgang til andre kunder.
= ;
= mm Har virksomheden planer om videreudvikling af kerhedsbrud? Fx image hos kunder og samarbe-
3% loT-lesningerne? jdspartnere, forsinkelser. Bliver det i hejere grad et problem fremov-
§8& ’ o ; )
250 er, hvis virksomhedens data bliver offentlige,
w mm Afklaring af hvor kritisk cybersikkerhed er for for- ._._.__omoomﬂ ,.\:_AwOBJQQQJ cybersikkerhed forret- | ikke kan f& adgang til data og systemer, eller
Wm 8 retningen. Hvad ma ikke ske, fordi det kan skade ningsmaessiq veerdi? udefrakommende cendrer data?

forretni ? Hvis virl hedens...

oretningen? Hvis virsomnedens Er der et pres/krav udefra for at have mere cy- Er cybersikkerhed forretning eller forsikring for

. . bersikkerhed? Fx fra kunder, leveranderer eller virksomheden?
- data bliver offentlige. lovaivni
. . . . ovgivning.
«  data i systemer/maskiner er utilgcengelig for
virksomheden.
- data bliver cendret
. J \L J \_ J
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Materialet er stillet til rddighed under

“CyPro”, stettet af Industriens Fond.
licens CC BY-SA 4.0

Hovedspargsm

Hovedspgrgsmal 2:

Hovedspargsmdal 3:

Hvordan arbejder virksomheden med
tekniske opgaver inden for
loT-cybersikkerhed?

Hvorfor arbejder virksomheden med
de tekniske opgaver inden for loT-cy-
bersikkerhed p& denne made?

Hvordan vil virksomheden arbejde
videre med sin tekniske tilgang til
loT-cybersikkerhed?

Hvad er jeres prioriteter i forhold til teknisk loT-sik-
kerhed? Hvad er inden for og uden for scope?

Hvordan balancerer | produktperformance og
produktion i forhold til loT-cybersikkerhed vs in-
dtjening?

Udferer  virksomheden  metodiske  risiko-
vurderinger og/eller trusselsmodellering af tekn-
isk loT-cybersikkerhed?

Udferer virksomheden 1) patch management,
2) logning og overvagning af trafik, og 3) indsats
rettet mod brugeradfcerd? )

L

Er virksomheden et mal for et cyberangreb?

Har virksomheden aktivt taget stilling til trusler og
risiko for indbrud i systemet og data?

Er virksomhedens arbejde med cybersikkerhed
baseret pd konkrete risici og trusler?
Overvdger/observerer  virksomheden  resul-
taterne af sin loT-cybersikkerhed?

Svar: Svar: Svar:
é (LS NI le NY (L) )
N@m Hjcelpespargsmdl HQH Hjcelpespargsmdl u~®n Hjcelpespargsmdl

Hvordan kunne virksomheden arbejde system-
atisk med at opbygge loT-cybersikkerhed i ove-
rensstemmelse med forretningens behov og
revidere loT-cybersikkerheden med bestemte
intervaller?

Bliver det et problem, hvis virksomheden ikke har
feelles viden og holdninger til risiko og loT-cyber-
sikkerhed?

Er der brug for strukturerede procedurer for risiko-
vurdering og modellering af trusler?

Har kunder og partnere fokus pd& loT-cybersikker-
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Hvordan arbejder virksomheden med
lovgivning og standarder for cyber-
sikkkerhed?

Svar:

Hvorfor arbejder virksomheden pa den
mdde med lovgivning og standarder
for cybersikkerhed?

Svar:

mmw Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration pé& dbd.au.dk
Byggesten: Kvalitet
5
Hovedspargsmdl 1: Hovedspargsmal 2: Hovedspargsmdal 3:

Hvordan il
videre med lovgivning og standarder
for cybersikkerhed?

virksomheden arbejde

Svar:

(YL
..@,. Hjcelpespgrgsmal
Er loT-cybersikkerhed en del af virksomhedens
lebende kvalitetsstyring?

Bruger virksomheden standarder for cyber-
sik-kerhed? (eller vejledninger)

Er der lovgivning om cybersikkerhed,
virksomheden skal veere opmcerksom pda?

som

Er virksomheden klar over lovkray, der er pd vej?

L

(LS

n@.u Hjcelpespargsmadl

-

Har virksomheden aktivt taget stilling til lovgivning
(eksisterende og ny lovgivning pd vej)?

Har virksomheden aktivt forholdt sig til standarder
for cybersikkerhed?

Har virksomheden allokeret ressourcer til at
arbejde med vejledninger og standarder for
cybersikkerhed i virksomhedens lasninger, pro-
dukter og services?

Tilleegger virksomheden standarder for cyber-
sikkerhed veerdi i forretningen?

(LS

\.@lﬁ Hjcelpespargsmal
Hvad vil veere en relevant mdade at bruge
standarder og lovgivning pd i virksomheden?

Bliver det er problem, hvis virksomheden ikke
anvender standarder for cybersikkerhed? Fx for
kunder og leveranderere

Er det et problem, hvis virksomheder ikke lever op
til lovkrav og standarder?

Har virksomheden en god sterrelse til at
arbejde med standarder og/eller vejledninger for
cybersikkerhed?

J
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Hvordan arbejder virksomheden med
organisering af arbejdet med cyber-
sikkerhed?

Svar:

Hvorfor arbejder virksomheden pa den
madade med organisering af arbejdet
med cybersikkerhed?

Svar:

mmw Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration pé& dbd.au.dk
Byggesten: Organisation
5
Hovedspargsmdl 1: Hovedspargsmal 2: Hovedspargsmdal 3:

Hvordan vil virksomheden arbejde
videre med organisering af arbejdet
med cybersikkerhed?

Svar:

é (YL Y
W@u Hjcelpespargsmdl

-

Er ansvaret for cybersikkerhed placeret hos en
eller flere personer i virksomheden/til en ekstern
partner?

Har virksomheden adgang til relevante loT-cy-
bersikkerhedskompetencer?

Har virksomheden lavet en struktureret plan, der
indeholder bade mal og konkrete tiltag med
henblik p& cybersikkerhed i virksomheden? Dette
kan ogsd inkludere overvagning af, hvordan den
eventuelle eksterne partner hdandterer loT-cy-
bersikkerhed.

Handteres IT-sikkerhed (fx i forbindelse med
kontor IT) sammen med cybersikkerhed, eller ser
(/\:_Go_j_;mams det som to forskellige ting? )

u@w Hjcelpespargsmal
Er det afklaret i virksomheden, om der er behov
for, at en eller flere faste personer har ansvaret for
cybersikkerhed?

Er der i virksomheden afsat tid og ressourcer til
at opbygge interne kompetencer om cyber-
sikkerhed?

Afspejler organiseringen af cybersikkerhed den
betydning som sikkerheden har for forretningen?

Hvordan/hvorndr taler | i virksomheden om
cybersikkerhed?

(LS )

a (SLZ N
N@n Hjcelpespargsmal

-

Arbejdes der vedholdende pd& virksomhedens
cybersikkerhed for loT-l@sninger?

Skal cybersikkerhed kobles sammen med den
ovrige kvalitetssikring i virksomheden?

Er der brug for at inddrage medarbejderne i tiltag
for cybersikkerhed i virksomheden?

Erdetrelevantmedenplanforinternkompetence-
udvikling i cybersikkerhed?

Er det vigtigt at veere i dialog med den eventuelle
eksterne leverander om virksomhedens krav il
cybersikkerhed?
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