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REFERENCEARK: FORRETNING

Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration p& dbd.au.dk

Opmcerksomhed

~

Praksis

~

Strulctur

Overvager drift, evt. brug af driftsdata til
rapportering eller effektivisering.

Data og evrige aktiver i loT-lesningen er
ikke vigtige i forretningsudyviklingen.

Fordele ved @get loT-cybersikkerhed afve-
jes altid op imod ulemper for brugerne hos
kunderne.

Hvis der er overvejelser om services byg-
get pd data sammen med andre virksom-
heder og partnere, sa fylder loT-cybersik-
kerhed ikke ret meget heri.

Kritikalitet for driftsdata italescettes ofte
som fortrolighed og GDPR-
compliance.

Fokus p& automatisering, optimering og
driftssikkerhed samt indsigter om produk-
tionen.

Fokus pd& forretningspotentialet i systema-
tisk at hente data hjem med integritet, der
er tilgeengelige og fortrolige. Stor interesse
for cloud-lesninger i forretningen med
fokus pd at afklare sikkerheden, hvis der
indgdr en cloud-lgsning eller en digital
platform i loT-l@sningen.

Overvejelser om loT-cybersikkerhed som
en gevinst i form af fx @get salg og bedre
konkurrenceevne og et solidt omdemme.

Sammenstilles med fokus pd, hvad der er
et gkonomisk effektivt niveau af loT-cy-
bersikkerhed.

Kunderne stiller flere krav og spergsmal til
loT-cybersikkerheden, og virksomheden
har mere og mere fokus pd leveranderens
sikkerhed.

Der er typisk fokus p& iscer datas
tilgcengelighed og integritet i forhold til at
holde produktionen i gang. Fortrolighed
synes ikke relevant i forhold til produktions-

data.
J

Fokus pd automatisering samt at koble
produkter og enheder sammen med ser-
vices. Starre fokus pd at levere udstillede/
modellerede data til kunder, fx via en
digital platform.

Nye forretningsmodeller baseret pd service
samt data som en handelsvare. Cloud-los-
ninger og digitale platforme til kunderne
er implementeret, og der er oget deling af
data.

loT-cybersikkerhed er et konkurrencepa-
rameter og et ‘selling point’, der differen-
tierer virksomheden fra konkurrenterne; en
central brand-vcerdi, der koster penge og
ressourcer.

Samarbejdet om loT-lgsninger og deres
sikkerhed er ofte formaliseret og doku-
menteret.

Fokus pd at handtere, at loT-cybersikker-
hed varierer fra l@sning til lasning, herunder
risikoappetit i forhold til tilgaengelighed,
integritet og fortrolighed af data. De nye
digitale lasninger pd tveers af virksomhed-
er kan aktualisere fortrolighed, fordi der
kan vcere kundedata involveret.
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REFERENCEARK: KVALITET

Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration p& dbd.au.dk

Opmecerksomhed

-

Praksis

-

Strulctur

Virksomhederne i denne fase forholder
sig afventende og har ofte endnu ikke
arbejdet med standarder.

Indledende arbejde med
sikkerhedsreviews og dokumentation
af praksis.

Ingen eller f& daglige rutiner, processer og
procedurer pd tveers af virksomheden.

Der laves mange ad hoc- lgsninger, og det
oger systemets kompleksitet.

Standarder ses som en mulighed for at
undgad scertilpasninger, men standard-
iseringsprocessen opfattes som overvcel-
dende.

Har maske - eller ensker at opnd - en
domcenespecifik eller en generel ISO-
certificering eller bruger dele af
standarder som systematik.

Standarderne bidrager til at skabe et
fcelles sprog om sikkerhed - béde internt i
virksommheden og eksternt i samtalen med
kunder.

Arbejdet med sikkerhed gér fra at veere
afhcengigt af enkeltkunders krav og sperg-
smdl til at lcegge sig op ad generaliserede
niveauer og madlscetninger.

Der er stigende fokus pd sikkerheden i
det samlede system frem for individuelle
l@sninger.

Motivationen for struktureret arbejde med
standarder er, at det vil styrke kommu-
nikationen med kunderne om sikkerhed,
og giver en valid baggrund for de trufne
loT-cybersikkerhedsbeslutninger.

Har typisk flere ISO-standarder og
domcenespecifikke standarder, samt
it-standarder og enkelte (del)standarder
for cybersikkerhed.

Standarder og/eller rammevcerk for
loT-cybersikkerhed er et struktureret grun-
dlag for at opstille krav og skabe et fcelles
sprog pd tvecers af afdelinger. Disse indgér
i dialog med ledelsen om risikovurderinger
og ressourcer til sikkerhed.

Typisk har virksomhederne i denne fase
teenkt dokumentation ind fra starten af
udviklingsprocessen.

Motivationen for standardisering er, at
certificering opfattes som en konkurrenc-
efordel og en systematisk méde at kom-
munikere internt og eksternt om loT-cy-
bersikkerhed. Samtidig letter standarderne
arbejdet med at leve op til lovkrav.
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REFERENCEARK: ORGANISATION

Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration p& dbd.au.dk

Opmecerksomhed

-~

Praksis

-~

Strulctur

Ansvaret for loT-cybersikkerhed er ikke i
fokus eller er uafklaret.

Ingen eller f& interne kompetencer i
loT-cybersikkerhed. Méske interne kompe-
tencer hos en opmeerksom teknisk ildsjcel.
Ofte afhcengig af eksterne rddgivere og
leveranderer til at sparre med og til at lev-
ere loT-cybersikkerhed.

Der kan vcere oplceg fra tekniske ildsjcele
om loT-cybersikkerhed til ledere/direktion.
Det er en stor formidlings-opgave at f&
forretningen til at forstad konsekvenserne af
et givent risikoniveau/risikoappetit.

Internt tales der i loT-projekter primcert om
funktionalitet ud fra et teknisk/fagligt per-
spektiv, hvilket i nogle tilfcelde kan inklu-
dere loT-cybersikkerhed.

Har ikke beredskabsplaner for loT.

Generelt en tilgang til loT-cybersikkerhed,
hvor man primcert forholder sig til det som
svar pd kundernes spargsmal om loT-cy-
bersikkerhed.

En eller flere personer har en formaliseret
rolle med ansvar for loT-cybersikkerhed,
enten internt eller eksternt (fx loT-lever-
anderen).

Der er nogle interne kompetencer i loT-cy-
bersikkerhed og sparring med eksterne
som konsulenter, partnere og leveranderer.
Fér evt. gennemfart ekstern risikovurdering
af hensyn til kvalitet.

Ledelsen bakker op om loT-cybersikkerhed
og har en klar holdning til det under hen-
syntagen til ekonomi i sikkerhedsinvest-
eringer. Ledelsen modtager rapporteringer
om loT-cybersikkerhed og afscetter budget
til det.

Intern kommunikation har fokus pd&, at alle
har en fcelles forstaelse af loT-cybersikker-
hed, hvilket bygger pd& hyppig dialog.

Har beredskabsplaner for it, men ikke
eksplicit for loT. Ville trcekke pd leverander
eller partner, hvis der skete en hcendelse.

| gang med internt at opbygge procedurer
for loT-cybersikkerhed (fx for beredskab,
risikovurdering, rapportering samt loT-cy-
bersikkerhed i lasningens livscyklus).

J

Ansvaret for loT-cybersikkerhed er forank-
ret internt suppleret med eksterne raddgiv-
ere. Klar organisering af roller, og hvordan
de arbejder sammen, inkl. forretning, drift
og strategqi.

Har adgang til de ngdvendige loT-cy-
bersikkerhedskompetencer, bade internt
og eksternt.

Ledelsen er med til at vurdere risici og kon-
sekvenser pd et informeret grundlag, s&
de kan bevillige ressourcer eller acceptere
risikoen. Hovedopgaven med loT-cybersik-
kerhed er at udvikle forretningen.

Intern kommunikation er tvcerfaglig med
fokus pd videndeling, politikker, guidelines
mv. Klar kommunikation fra ledelsen om
betydningen af lol-cybersikkerhed.

Har beredskabsplaner for de kritiske
|oT-systemer.

Struktureret proces for loT-cybersikkerhed
og risikovurdering fra ide til implementer-
ing, inkl. skonomiske konsekvenser, bl.a.
for produktets pris. Kortlcegger som en del
af risikovurderingen alle produkter, evt. i
samarbejde med leverandarerne.
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