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n m
e

d
 IoT-cyb

e
rsik-

ke
rhe

d
 e

r a
t ud

vikle
 fo

rre
tning

e
n. 

•	
Inte

rn ko
m

m
unika

tio
n e

r tvæ
rfa

g
lig

 m
e

d
 

fo
kus p

å
 vid

e
nd

e
ling

, p
o

litikke
r, g

uid
e

line
s 

m
v. K

la
r ko

m
m

unika
tio

n fra
 le

d
e

lse
n o

m
 

b
e

tyd
ning

e
n a

f IoT-cyb
e

rsikke
rhe

d
. 

•	
H

a
r b

e
re

d
ska

b
sp

la
ne

r fo
r d

e
 kritiske

 
IoT-syste

m
e

r. 

•	
Strukture

re
t p

ro
ce

s fo
r IoT-cyb

e
rsikke

rhe
d

 
o

g
 risikovurd

e
ring

 fra
 id

e
 til im

p
le

m
e

nte
r-

ing
, inkl. ø

ko
no

m
iske

 ko
nse

kve
nse

r, b
l.a

. 
fo

r p
ro

d
ukte

ts p
ris.  K

o
rtlæ

g
g

e
r so

m
 e

n d
e

l 
a

f risikovurd
e

ring
e

n a
lle

 p
ro

d
ukte

r, evt. i 
sa

m
a

rb
e

jd
e

 m
e

d
 leve

ra
nd

ø
re

rne
. 
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•	
Fo

kus e
r p

å
 a

t fo
rstæ

rke
 o

g
 ud

b
yg

g
e

 d
e

n 
fæ

lle
s o

p
m

æ
rkso

m
he

d
 p

å
 IoT-cyb

e
rsikke

r-
he

d
.  D

e
t g

rund
læ

g
g

e
nd

e
 risiko

b
ille

d
e

 e
r, 

a
t IoT-lø

sning
e

ns funktio
ne

r o
g

 d
a

ta
 ikke

 
so

m
 så

d
a

n e
r kritiske

.   

•	
D

e
t p

rim
æ

re
 fo

kus e
r, a

t d
e

r e
r sikke

rhe
d

 
o

m
kring

 d
é

t, d
e

r e
r a

lle
rm

e
st kritisk fo

r lig
e

 
p

ræ
cis d

e
tte

 p
ro

d
ukt, hvilke

t ofte
 e

r d
rifts-

sikke
rhe

d
. 

•	
D

e
n g

e
ne

re
lle

 sikke
rhe

d
stilta

g
 e

r ikke
 

nå
e

t til IoT e
nd

nu, o
g

 d
e

r e
r ikke

 e
n fæ

lle
s 

tilg
a

ng
 til IoT-cyb

e
rsikke

rhe
d

 i virkso
m

-
he

d
e

n.  

•	
D

e
 IoT-ko

m
p

o
ne

nte
r, d

e
r ind

g
å

r i lø
s-

ning
e

rne
, e

r m
å

ske
 kø

b
t ho

s e
n sp

e
cia

l-
ise

re
t leve

ra
nd

ø
r, so

m
 m

a
n ha

r tiltro
 til, ha

r 
styr p

å
 sikke

rhe
d

e
n.  

•	
D

e
n fysiske

 d
im

e
nsio

n a
f IoT-lø

sning
e

n 
e

r ofte
 ikke

 sikre
t e

lle
r vurd

e
re

s ikke
 so

m
 

væ
re

nd
e

 re
leva

nt.  

•	
K

a
n se

nd
e

 o
p

d
a

te
ring

e
r ud

 til lø
sning

e
n, 

m
e

n d
e

t ske
r m

e
g

e
t hå

nd
ho

ld
t, o

g
 i no

g
le

 
tilfæ

ld
e

 ske
r d

e
t sle

t ikke
, e

lle
r virkso

m
-

he
d

e
n e

r a
fhæ

ng
ig

 a
f, a

t und
e

rleve
r-

a
nd

ø
re

n sø
rg

e
r fo

r d
e

t. 

•	
V

irkso
m

he
d

e
n a

rb
e

jd
e

r sig
 væ

k fra
 a

d
 

ho
c-tilg

a
ng

e
n til IoT-cyb

e
rsikke

rhe
d

 o
g

 ha
r 

e
n m

å
lsæ

tning
 o

m
 a

t ska
b

e
 e

t e
nsa

rte
t, 

risiko
b

a
se

re
t IoT-cyb

e
rsikke

rhe
d

snive
a

u o
g

 
e

n fæ
lle

s fo
rstå

e
lse

 a
f sikke

rhe
d

sp
ra

ksis 
p

å
 tvæ

rs a
f virkso

m
he

d
e

n.  

•	
Sikke

rhe
d

e
n e

r e
nte

n b
leve

t b
yg

g
e

t ind
 i 

IoT-lø
sning

e
n fra

 sta
rte

n e
lle

r b
live

r o
p

-
g

ra
d

e
re

t lø
b

e
nd

e
, efte

rhå
nd

e
n so

m
 d

e
r 

o
p

nå
s stø

rre
 ind

sig
t.  

•	
D

e
 nø

d
ve

nd
ig

e
 IoT- sikke

rhe
d

sko
m

p
e

-
te

nce
r e

r til ste
d

e
 inte

rnt, m
e

n d
e

r b
e

nytte
s 

e
kste

rne
 ko

m
p

e
te

nce
r, hvo

r d
e

r vurd
e

re
s 

a
t væ

re
 b

e
hov fo

r d
e

t.  

•	
D

e
n fysiske

 d
im

e
nsio

n a
f IoT-lø

sning
e

n 
vurd

e
re

s sæ
rskilt: Er d

e
r a

d
g

a
ng

 til d
a

ta
 

fysisk? H
va

d
 e

r risiko
e

n ve
d

 e
n så

d
a

n a
d

-
g

a
ng

? H
vo

rd
a

n ka
n risici m

itig
e

re
s?  

•	
D

e
r a

rb
e

jd
e

s he
n im

o
d

 a
t ska

b
e

 b
å

d
e

 
te

kniske
 ra

m
m

e
r o

g
 p

ro
ce

d
ure

r fo
r a

t 
se

nd
e

 o
p

d
a

te
ring

e
r ud

 lø
b

e
nd

e
. D

e
r 

a
rb

e
jd

e
s p

å
 a

t la
ve

 e
t strukture

re
t ove

rb
lik 

ove
r, hvilke

 ke
nd

te
 så

rb
a

rhe
d

e
r, d

e
r find

e
s, 

hvo
rd

a
n d

e
 ka

n p
a

tche
s, o

g
 hvilke

 e
nhe

-
d

e
r d

e
r e

r o
p

d
a

te
re

t a
f virkso

m
he

d
e

n se
lv 

e
lle

r leve
ra

nd
ø

re
n. 

•	
D

e
r a

rb
e

jd
e

s ud
 fra

 e
n he

lhe
d

so
rie

nte
re

t 
tilg

a
ng

, hvo
r sikke

rhe
d

e
n tæ

nke
s ig

e
nne

m
 

fo
r a

lle
 b

rug
ssce

na
rie

r o
g

 ko
nte

kste
r fo

r 
lø

sning
e

n.   

•	
Le

d
e

re
 o

g
 m

e
d

a
rb

e
jd

e
re

 a
rb

e
jd

e
r m

e
d

 
IoT-cyb

e
rsikke

rhe
d

 ud
 fra

 fæ
lle

s o
g

 struk-
ture

re
d

e
 te

kniske
 p

ro
ce

sse
r, o

g
 d

e
r e

r 
d

e
d

ike
re

d
e

 re
sso

urce
r til d

e
t.  

•	
Til- o

g
 fra

va
lg

 i o
p

b
yg

ning
e

n a
f sikke

r-
he

d
e

n b
a

se
re

s p
å

 e
n strukture

re
t o

g
 

ko
ntinue

rlig
 risikovurd

e
ring

 o
m

kring
 he

le
 

p
ro

d
ukte

ts væ
rd

ikæ
d

e
 o

g
 leve

tid
.   

•	
D

e
r e

r la
g

t fle
re

 la
g

 a
f sikke

rhe
d

 ind
 i lø

s-
ning

e
n, så

 d
e

r b
å

d
e

 e
r e

t yd
re

 fo
rsva

r o
g

 
e

t la
g

 a
f sikke

rhe
d

 i d
yb

d
e

n, so
m

 ska
l b

e
-

g
ræ

nse
 ska

d
e

so
m

fa
ng

e
t ve

d
 e

t evt. b
rud

.  

•	
D

e
t stå

r kla
rt fo

r virkso
m

he
d

e
n, a

t hvis 
m

a
n ikke

 ha
r ko

ntro
l ove

r fysisk a
d

g
a

ng
 til 

lø
sning

e
n, så

 ha
r m

a
n ikke

 styr p
å

 sikke
r-

he
d

e
n.    

•	
 D

e
t m

e
ste

 e
r b

yg
g

e
t, så

 d
e

t ka
n o

p
-

d
a

te
re

s, o
g

 d
e

r se
nd

e
s lø

b
e

nd
e

 o
p

-
d

a
te

ring
e

r ud
. D

e
r e

r m
å

l fo
r, hvo

r la
ng

 tid
 

d
e

r m
å

 g
å

, fra
 e

n så
rb

a
rhe

d
 o

p
d

a
g

e
s, til 

lø
sning

e
n b

live
r p

a
tche

t.
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•	
N

o
g

le
 virkso

m
he

d
e

r ha
r ing

e
n lo

g
ning

, 
no

g
le

 se
r d

e
t so

m
 e

n o
p

g
a

ve
, d

e
r lig

g
e

r 
ho

s leve
ra

nd
ø

re
n, o

g
 a

nd
re

 ig
e

n ha
r lo

g
s, 

so
m

 d
e

 kun b
rug

e
r sp

o
ra

d
isk.     

•	
D

e
r e

r p
rim

æ
rt fo

kus p
å

 a
t sikre

 b
rug

e
ra

d
-

g
a

ng
e

n til p
la

tfo
rm

e
n o

g
 ikke

 så
 m

e
g

e
t til 

se
lve

 e
nhe

d
e

n.     

•	
K

ryp
te

ring
 b

rug
e

s a
d

 ho
c, ud

 fra
 hva

d
 

a
lle

re
d

e
 va

lg
te

 p
la

tfo
rm

e
 und

e
rstø

tte
r, 

e
lle

r ud
vikle

rne
 e

r b
e

ke
nd

te
 m

e
d

. Fx 
kryp

te
re

s ko
m

m
unika

tio
n m

e
d

 H
TTPS(TLS) 

ud
e

n ove
rve

je
lse

 o
m

 und
e

rstø
tte

d
e

 ci-
p

he
r-m

o
d

e
s o

g
 nø

g
le

hå
nd

te
ring

. 

•	
D

e
r e

r sa
t syste

m
e

r o
p

, so
m

 ove
rvå

g
e

r 
m

ø
nstre

 i syste
m

e
t o

g
 ud

lø
se

r e
n a

la
rm

 
ve

d
 a

fvig
e

lse
r.    

•	
O

ve
rvå

g
ning

e
n e

r isæ
r sa

t o
p

 m
e

d
 d

rifts-
sta

b
ilite

t fo
r ø

je
, fx fe

jllo
g

s.   

•	
D

e
r e

r sikke
rhe

d
 o

m
kring

 d
e

n m
å

d
e

, 
b

rug
e

re
n o

p
re

tte
r sig

 i syste
m

e
t, o

g
 d

e
r e

r 
sp

o
rb

a
rhe

d
 ift., hva

d
 b

rug
e

re
 g

ø
r i sys-

te
m

e
t, o

g
 hva

d
 d

e
 m

å
 g

ø
re

.  

•	
U

d
vikle

rne
 ke

nd
e

r b
e

st p
ra

ctice
 o

g
 a

n-
ve

nd
e

r kun ’sikre
’ a

lg
o

ritm
e

r. K
o

m
p

o
-

ne
nte

r/p
la

tfo
rm

e
 fra

væ
lg

e
s, hvis ikke

 e
t 

tilstræ
kke

lig
t nive

a
u a

f a
lg

o
ritm

e
r und

e
r-

stø
tte

s. 

•	
Syste

m
e

t ove
rvå

g
e

s ko
nsta

nt o
g

 syste
m

a
-

tisk, o
g

 d
e

r a
rb

e
jd

e
s ud

 fra
 fa

ste
 re

sp
o

ns-
tid

e
r.  

•	
Ind

b
yg

g
e

t styring
 a

f a
d

g
a

ng
 til lø

sning
e

n 
– o

g
så

 fysisk. Fx ska
l b

rug
e

re
 a

ute
ntifice

re
 

sig
 se

lv via
 to

 e
lle

r tre
 fa

kto
re

r.    

•	
V

a
lg

 a
f kryp

to
g

ra
fiske

 a
lg

o
ritm

e
r e

r re
g

-
istre

re
t o

g
 g

e
nne

m
g

å
s p

e
rio

d
isk m

e
d

 
he

nb
lik p

å
 a

t id
e

ntifice
re

 evt. nye
 så

rb
a

r-
he

d
e

r. K
o

m
p

o
ne

nte
r væ

lg
e

s så
le

d
e

s, a
t 

kryp
to

g
ra

fiske
 a

lg
o

ritm
e

r ka
n ud

skifte
s 

efte
r b

e
hov.   


