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DIGITAL BUSINESS DEVELOPMENT

Materialet er stillet til rddighed under

“CyPro”, stettet af Industriens Fond.
licens CC BY-SA 4.0

NOGLEORDSARK: ORGANISATION

Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration p& dbd.au.dk

« Ansvar er ikke i fokus eller er
uafklaret.

« Ingen eller f& kompetencer,
mdske ildsjcele. Ledelsen er

uinteresseret. « Eneller flere personer har for-
+ Tilgang: forholder sig til melt ansvar.
loT-cybersikkerhed gennem - Enkelte interne kompetencer
kundernes spargsmadl, ingen samt sparring med eksterne
beredskabsplaner mv. fagfolk. Ledelsen interesseret i »  Forankret internt ansvar og klar
gkonomiske konsekvenser. organisering af arbejdet.

- Erved at opbygge en tilgang + Har adgang til alle nedvendige
med planer og procedurer for kompetencer internt og/eller
loT-cybersikkerhed og er opta- eksternt. Ledelsen deltager ak-
get af feelles forstaelse. tivt og informeret i vurderinger.

- Struktureret tilgang og proces
for beredskab oq risikovurder-
ing - alle dele af forretningen.
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NOGLEORDSARK: FORRETNING

Forretningsformal med |oT-los-
ninger er typisk at overvége
drift og tage hensyn til fordele
og ulemper ved sikkerhedsvalg
for kunderne.

Kritikalitet for driftsdata er
fortrolighed.
Forretningsudvikling er ikke
koblet sammen med loT-lgsnin-
gen eller data.

Forretningsformal med |oT-Ios-
ninger er automatisering, opti-
mering og driftssikkerhed.
Kritikalitet for data er typisk
tilgcengelighed og inteqritet.
Fokus p& okonomisk effektivt
niveau of loT-cybersikkerhed.
Forretningsudvikling har fokus
pd systematisk datahest, da-
tas integritet og fortrolighed.
Stor interesse for potentialer i
cloud-lgsninger.

Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration p& dbd.au.dk

Forretningsformal med loT-las-
ninger er automatisering og
forbundne produkter og servic-
es.

Kritikalitet og risikoappetit vur-
deres oq tilpasse lgsningerne
scerskilt.

Forretningsudyvikling sker i form
af nye forretningsmodeller,
fordi loT-cybersikkerhed er et
‘selling-point’. Cloud-lgsninger
og digitale platforme til kun-
derne.
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Virksomhederne forholder sig
afventende i forhold til
standarder og lovgivning
Sikkerhedsrutiner kan fore-
komme i forbindelse med
sikkerhedsreview, men der er f&
rutiner og procedurer. Mange
ad-hoc cybersikkerheds-|os-
ninger.

Brug af standarder ses som en
mulighed, men standardiser-
ingsprocessen opfattes som
overveeldende.

NOGLEORDSARK: KVALITET

Virksomheder gnsker eller har
domcenespecifikke standard-
er og/eller ISO-certificeringer.
Bruger evt. dele af standarder
som en systematik.
Sikkerhedsrutiner Icegger sig
op ad generaliserede niveau-
er og mdlscetninger. Stigende

fokus p& loT-cybersikkerheden i

det samlede system/I@sning.
Brug af standarder ses som et
fcelles sprog b&de internt og
eksternt og som valid baggr-
und for sikkerhedsbeslutninger.

Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration p& dbd.au.dk

Virksomhederne har typisk flere
ISO-standarder og domcene-
specifikke it- og cybersikker-
hedsstandarder. Letter arbejdet
med at leve op til lovkrav.
Sikkerhedsrutiner og ram-
mevceerk er taenkt ind fra start-
en af udviklingsprocesserne.
Brug af standarder er et fcelles
sprog for alle og en konkur-
rencefordel.
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Tekniske til- og fravalg afgeres
af, at loT-lgsningens funktion-
er og data ikke opfattes som
kritiske for forretningen. Stort
fokus p& driftssikkerhed.
Tekniske aktiviteter inkluderer
ofte ikke loT-cybersikkerhed.
Der er tiltro til, at leveranderen
har styr p& loT-sikkerheden.
Kan udsende opdateringer. F&
har logning. Ikke stort fokus p&
brugeradgang til enheder.
Risikovurdering er ikke system-
atisk eller tydelig.

NOGLEORDSARK: TEKNISK

Tekniske til- og fravalg er, at
loT-cybersikkerhed er bygget
ind fra starten eller opdateres
labende.

De ngdvendige loT-sikkerhed-
skompetencer til tekniske ak-
tiviteter er tilgcengelige: patch
management, logning og
monitorering samt bruger-ad-
gang er systematiseret
Risikovurdering ses ved bev-
ceqgelse veek fra ad hoc-cy-
bersikkerhedstilgang til
risikobaseret loT-sikkerhedsniv-
equ.

Scan QR-koden for at finde en trin-for-trin guide til dette veerktej, digitale forretningsudviklings-cases og mere inspiration p& dbd.au.dk

Tekniske til- og fravalg er in-
dlejret i en helhedsorienteret
tilgang for alle lasningernes
scenarier og kontekster.
Tekniske aktiviteter sker i
feelles og strukturerede pro-
cesser. Der er flere lag af
loT-cybersikkerhed bygget ind i
lasningerne. Der er dedikerede
ressourcer.

Til- og fravalg baseres pé kon-
tinuerlig risikovurdering, bdade
ledere og medarbejdere delt-
ager.




